Prohlaseni o ochrané udaja v produktu DENTIST+

CompuGroup Medical €eska republika s.r.o.

1. Organizace ochrany udaju a pfevzeti odpovédnosti za ochranu udajt

CompuGroup Medical Ceska republika s.r.o. (dale jen CGM CR) povazuje
ochranu osobnich Udajd a zodpovédné nakladani s nimi za zékladni princip.
CGM (R se zavazuje k pfisnému dodrzovéni véech pfislunych pravnich
predpist a norem tykajicich se ukladani a zpracovéani osobnich Gdaju.

Spole¢nost CGM SE implementovala centrdini systém fizeni ochrany dat,
ktery zajistuje trvalou a vysokou Uroveri ochrany osobnich Gdajl ve viech
spolec¢nostech CGM v souladu s pfisluSnymi pravnimi predpisy.

Toto prohlaseni o ochrané dat slouZi k naplnéni zakonem stanovené infor-
macni povinnosti poskytovani informaci o nakladani s daty v rdmci CGM.
Toto prohlaseni o ochrané dat se tyka vyslovné DENTIST+

PFistup k nejnové;jsi verzi tohoto prohlaseni o ochrané dat budete mit kdy-
koliv v produktu DENTIST+ a na webovych strankdch spole¢nosti CGM CR.

2.  DENTIST+

DENTIST+ je lékafsky systém vhodny pro vSechny bézné formy lékafskych
ordinaci v ambulantnim sektoru a podporuje postupy pfi dodrzovani zasad
vyplyvajicich z pravnich poZzadavkd, strukturované dokumentace, fizeni or-
dinace, fakturace, vydavani Iékarskych predpist a dalSich poZzadavkd. Sys-
tém je mozné rozsitovat pomoci volitelnych moduladrnich doplrikd.

DENTIST+ poskytuje autorizovanym osobam management uZivatelskych
prav, aby pfistup k systému (a datim uloZzenym v systému) byl povolen
pouze opravnénym osobdm. Pomoci uZivatelskych prdv je fizen také pfi-
stup k modularnim dopliikdim systému.

Mimo Fizeni pFistupu uZivatell poskytuje DENTIST+ také kontrolu pfistupt
uzivatel( (napfiklad ¢teni a zapis) k zaznamlm uloZenych v ramci tohoto
systému.

3. Zpracovani osobnich tdaji spoleénosti CGM CR

Osobni data jsou jakékoliv informace spojené s identifikovanou nebo iden-
tifikovatelnou fyzickou osobou. Identifikovatelnou fyzickou osobou je
osoba, kterou Ize pfimo ¢i nepfimo identifikovat, zejména s odkazem na
jméno, identifikacni ¢islo, lokaliza¢ni Gdaje, online identifikdtor nebo s od-
kazem na jeden ¢i vice zvlastnich prvkd fyzické, fyziologické, genetické, psy-
chické, ekonomické, kulturni nebo socialni identity této fyzické osoby

PFi pouzivani vyse uvedeného produktu a/nebo sluzeb jsou na serverech
CGM CR ukladany pouze data z technickych operaci.

Témito "technickymi operacemi" jsou on-line sluzby provozované na ser-
verech CGM CR pro zaji$téni smluvné garantovanych sluzeb, jako je napi-
klad:

. distribuce aktualizaci systému DENTIST+ provozovaného v ordi-
naci,
. distribuce obecné platnych Ciselniki a katalog(,
. distribuce aktualnich licenénich klicd k zakaznikdim
PFi pouZzivani téchto sluzeb budou docasné na serverech CGM uloZena
data, ktera jsou nezbytna k zajisténi integrity a bezpec€nosti provozu sys-
tému DENTIST+:

. IP adresy klientskych pocitacd,
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. datum a Cas pfistupu,

. identifikator licence systému DENTIST+ (sériové Cislo nebo jiny
identifika¢ni idaj, na jeho? zakladé jsou systémy CGM CR
schopny identifikovat a autorizovat narok ordinace na vyuZiti
téchto sluzeb),

. aktudlni verze systému, jednotlivych samostatnych kompo-
nent, popfipadé cCiselnikl ¢i katalogl instalovanych

. informace o kritickych chybdch systému DENTIST+ provozova-
ného v ordinaci

CGM shromazduje data z technickych operaci pouze za timto ucelem.

4.  Zpracovani osobnich udaji ambulantnim systémem DENTIST+ na
serveru Vasi Iékaiské ordinace

. Kmenova data pracovist zdravotnického zafizeni a jejich za-
méstnanci

e Udaje pacienti
o  Osobni udaje
o Zvlastni kategorie osobnich udaju (citlivé udaje)

Udaje o zdravotnim zafizeni, pfihlaovaci Gidaje, Udaje o zaméstnancich a
pacientech jsou uloZené na Vasem serveru a zUstavaji majetkem zatizeni i
po ukonceni smlouvy. Dalsi zachazeni s témito daty je v pIné v reZii zdra-
votnického zafizeni. Mdte pravo provddét opravy dat, pravo k omezeni
zpracovani a pravo k vymazani téchto dat umistnénych na Vasem serveru.

Ukladani a zpracovani osobnich Udajl zpfistupnénych spole¢nosti CGM bé-
hem obchodnich a smluvnich vztah( slouZi a je omezeno na Ucely pInéni
smlouvy, zejména ke zpracovani objednavek a k zakaznické podpore.

Data nebudou pfedana nebo prodana zadné treti strané, pokud to neni ne-
zbytné ke splnéni smluvnich zédvazk( nebo pokud to neni vyslovné povo-
leno prohlasenim o souhlasu. Toto mdzZe byt napfiklad duleZité pro spole¢-
nost CGM k pfedani adresy a objednacich udaji prodejnimu a servisnimu
partnerovi, pokud byla vystavena objednavka.

4.1 Kmenova data lékaFské praxe a jejich zaméstnanct

Kmenova data Vasi ordinace a zaméstnanct ordinace jsou v systému DEN-
TIST+ ukladddna z divodu souladu s pravnimi pozadavky na ¢innosti prova-
déné v tomto systému a jeho modulech (vedeni zdravotnické dokumen-
tace, Fizeni pfistupu k ni, vyuctovani zdravotni péce, vykazovani statistik,
vytvareni elektronické preskripce a podobné). Povinnd kmenova data v
DENTIST+ jsou odpovidajicim zplsobem oznacena. Kmenova data |ékafské
ordinace a jejich zaméstnanc( zahrnuiji:

. Ndzev a adresa ordinace
. Typ ordinace
e 1C0, DIC a I€Z subjektu (ordinace)
Udaje o pracovistich zdravotnického zafizeni, zejména odbor-
nosti, ICP, lokality, ordina¢ni doby, poskytované sluzby
. Data souvisejici s |ékafem/Provozovatelem lékaFské praxe
o  Osloveni/Titul
o  Kfestni jméno/PFijmeni
. Informace o pracovnicich ordinace (zaméstnanci, popfipadé
majitel ordinace):
o PFijmeni, kfestni jméno,
o UZivatelské jméno/bezpeény hash hesla
o Kontaktni Udaje (telefon, e-mail adresa, jiné adresy
a identifikatory pro elektronickou komunikaci)
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o U lékatl pak odbornost Iékafe, evidencni Cislo 1é-
kare v CLK

o Osobni pfistupové tdaje do systém tfetich stran.
Tyto jsou v systému ukladany v Sifrované podobé,
aby k nim nemél pfistup ano spravce systému. Jde
naptiklad o pfistupové udaje do Centralniho dlo-
7isté elektronické preskripce (SUKL) nebo pfistupy
pro pfedavéni davek do zdravotnich pojistoven.

o  Otisk osobniho kvalifikovaného certifikatu

Kmenova data v jednotlivych funkcich a modulech systému vyuzivana au-
tomaticky.

PFi vykonu vybranych ¢innosti uZivatele v systému DENTIST+ dochazi k pre-
nosu dat ordinace (a jejich zaméstnanctl). Pokud je provadén prenos dat
nad ramec povinnosti danych legislativou (napfiklad soucasti zdravotnické
dokumentace musi byt jméno a pfijmeni pracovnika), musi byt prenos pro-
vadén na zékladé predchoziho prohlasenim o souhlasu.

Opravy, omezeni zpracovani nebo mazani téchto dat je pIné v pravomoci
zdravotnického zatizeni v souladu s pravnimi predpisy.

4.2 Udaje pacienti

V ramci pouzivani DENTIST+ dochazi k zpracovani osobnich Gdajh pacientd
a Udajl zvlastni kategorie.

Kategorie osobnich Gidajl a Gcéel zpracovani osobnich Udajl v systému DEN-
TIST+:

. osobni Udaje a Udaje o zdravotnim stavu (véetné rodinné a so-
cidlni anamnézy, v pfipadé potreby etnicky plvod a genetické
udaje) za Géelem radného vedeni zdravotnické dokumentace k
poskytované zdravotni péci, pInéni povinnosti pfi poskytovani
zdravotnich sluzeb

. osobni Udaje a informace o pojisténi pacienta u ZP za ucelem
vyuctovani zdravotni péce

. osobni Udaje pacientll a kontaktni Udaje (e-mail, telefon), ter-
min a divod objednavky za Uéelem zefektivnéni pfijimani paci-
entl v ordinaci a vyuZiti pracovni doby ordinace.

. dariové doklady a na nich uvedené osobni Gdaje pacientt z di-
vodu fadného vedeni dafiovych doklad(

V systému mohou byt nad ramec téchto zdkladnich ucell zpracovavény i
jiné Gdaje pacientl. Zakonnost téchto zpracovani, popfipadé nutnost sou-
hlasu pacientd s konkrétnim Ucelem zpracovéni je zodpovédnosti spravce
osobnich udajd.

Udaje o pacientech nejsou v informacnich systémech generovény automa-
ticky, ale jsou shromazdovany a vkladany do informacniho systému v rdmci
dokumentace péce o pacienta persondlem zdravotnického zafizeni.

Evidovanymi osobnimi udaji jsou:

. Osobni udaje (krestni jméno, pfijmeni, titul pfed nebo za jmé-
nem, rodné pfijmeni, datum a misto narozeni, vék, pohlavi,
rodné ¢islo, statni obcanstvi, ¢islo ob¢anského prikazu, stav)

. Adresa trvala a kontaktni (ulice, ¢islo domu, postovni smérovaci
Cislo, mésto, zemé)

. Telefonni Cislo, e-mailova adresa

. Informace o platci zdravotni péce a typu pojisténi (zdravotni po-
jistovna, Cislo pojisténce, soukromé zdravotni pojisténi)

. Prakticky lékaf¥, osetfujici 1ékaf, v pripadé predani pacienta do
péce dalsim lékafem i doporucujici |ékaF

. Udaje o zaméstnani (povolani, zaméstnavatel, adresa)

. Informace o osobé blizké (jméno, adresa, telefonni kontakt)

Citliva data: Udaje o zdravotni péci jsou zvlastni kategorii osobnich Gdajti a
jsou pfedmétem vyssi ochrany v rdmci obecného nafizeni o ochrané osob-
nich udaja.
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Integrace dat do lékarskych zdznam( pacienta je dana zakonem stanove-
nou povinnosti osetfujiciho Iékafe zaznamendvat a dokumentovat veskera
vysetreni a postupy |é¢by a jednotlivé vysledky podstatné pro soucasnou a
budouci Ié¢bu pacienta.

Tato data zahrnuiji:

. Anamnézy

Alergie

Vyska, hmotnost, krevni skupina

Diagnozy

Vysetreni

Vysledky vysetreni

Nalezy

Terapeutickd oSetreni a jejich vysledky

Operacni zakroky a jejich vysledky

Medikace pacienta

. Lékarské a osetfovatelské zpravy, dalsi zdravotnicka dokumen-
tace

Dle pfistupovych prav a nastaveni systému lze provadét zmény v zazna-
mech pacienta a nahliZzet na né. Mazani dat musi byt provadéno s ohledem
na odpovidajici legislativu a povinnosti lékare. O pfistupech k osobnim tda-
jam uloZenym v systému jsou vedeny auditni zdznamy. Systém, v souladu s
pozadavky GDPR, umozZriuje lékafi ordinace vyhovét pacientim pfi uplat-
néni prava na pristup subjektu k osobnim udajlim

5. Pfenos dat / transfer

Elektronicky pfenos dat je uskute¢iovan v DENTIST+ pouze s védomim uZi-
vatele na zakladé interakce s uZivatelem nebo po udéleni souhlasu.

Pfenos dat mUze Iékaf provadét na zakladé pravnich pozadavku, smluvnich
zavazku nebo po pfedchozim souhlasu subjekt( Gdaju.

Systém DENTIST+ umozriuje nasledujici pfenosy dat:

5.1. Export davek pro pojistovnu
Export davek do souborového systému, popfipadé pro uzivatele modulu
eDavky i vlastni pfenos davek na servery pojistovny.

Pfenos dat je zaloZen na pravnich pozadavcich.

5.2. Export zdravotnické dokumentace ve formatu DS Mz CR (DASTA)
Export zdravotnické dokumentace ve formatu DASTA - pomoci tohoto ex-
portu Ize prenaset:

. lékarské zpravy a dekurzy (denni zdznamy pacienta)

. vypis ze zdravotnické dokumentace pacienta

. zadanky na vySetfeni (laboratorni, radiologicka, patologickd, vy-

Setfeni u ambulantnich specialist()

V zakladnim systému DENTIST+ Ize exportovat potifebnd data do souboro-
vého systému a vlastni pfenos si |ékaF zajisti sam.
UZivatelé nadstavbového komunika¢niho modulu MEDICAL NET maji timto
modulem zajistén bezpecny Sifrovany prenos az do ordinace pfijemce dat.

Zakaznik je povinen zajistit a odpovida za to, aby pfenos dat byl pouzivan v
souladu s platnou legislativou.

5.3. Pfenos dat pacientiim prostfednictvim modulu CGM LIFE eSERVICES

Pomoci nadstavbového komunika¢niho modulu CGM LIFE eSERVICES sys-
tému DENTIST+ mohou uZivatelé pfenadset data bezpecnym zplsobem (Sif-
rované) svym pacientim.

V tomto pfipadé je pfenos dat zaloZeny na predchozim souhlasu pacienta.
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5.4. Pfenos dat prostiednictvim modulu CGM-esky

Pomoci modulu CGM-esky systému DENTIST+ mohou uZivatelé posilat
svym pacientdm SMS zpravy. Pfenaset data bezpeénym zplsobem (Sifro-
vané) svym pacientdim.

Zakaznik je povinen zajistit a odpovida za to, aby pfenos dat byl pouzivan v
souladu s platnou legislativou. Pokud uZivatel pouziva zasilani SMS zprav
naptiklad k marketingovym Géelim ordinace, musi byt pfenos dat zaloZen
na predchozim souhlasu pacientd.

6. Zavazek o zachovavani dlivérnosti, skoleni o ochrané dat

Zavazek o mléenlivosti je zakotven ve smlouvé se zdravotnickym zafizenim.
Vsichni zaméstnanci spolecnosti CGM jsou vazani mléenlivosti o udajich
zjisténych v ramci vykonu svého povolani. Dodrzovani micenlivosti je sou-
Casti pracovnich smluv zaméstnanct. VSichni zaméstnanci spole¢nosti CGM
jsou pravidelné skoleni v oblasti ochrany osobnich udajad.

7. Bezpeénostni opatieni / zabranéni riziku

CGM prijima veskerd technickd a organizacni bezpecnostni opatfeni za uce-
lem zajisténi ochrany Vasich osobnich Udaju jakoZ i osobnich Udaju Vasich
pacientd pfed neopravnénym pristupem, Upravami, zverejnénim, ztratou,
zni¢enim nebo jinymi zpUsoby zneuZiti. Tato opatieni zahrnuji interni tes-
tovéani a kontroly nasich procesti shromazdovani dat, ukladani a zpraco-
véni. Déle zahrnuji bezpec¢nostni opatfeni na ochranu informacnich sys-
témd, na kterych ukldaddame smluvni Udaje a data z technickych operaci,
pfed neopravnénymi pfistupy.

8. Technicka a organizacni opatieni

K zajisténi ochrany dajd provadi CGM pravidelny prizkum stavu vyvoje
v oblasti bezpecnostnich technologii. To zahrnuje stanoveni typickych scé-
narll poskozeni, které prameni z odpovidajicich bezpecnostnich po-
tfeb/drovni bezpeénosti pro rizné typy osobnich udajd, které jsou sluco-
vany do kategorii moznych poskozeni, stejné jako provadéni posouzeni ri-
zik.

Dale specializované penetracni testovani, které je provadéno formou pra-
videlnych testl, posuzovani a vyhodnocovani Gcinnosti téchto technickych
a organizacnich bezpecnostnich opatfeni, ktera zajistuji bezpetnost zpra-
covani dat.

Nasledujici pokyny upravuji implementaci vhodnych technickych a organi-
zacnich opatfeni:

. Zalohovani dat (ordinace)

Za Ucelem zamezeni ztratdm dat jsou data pravidelné zéloho-
vana.

. Ochrana soukromi

CGM zajistuje, aby byly ochrana udaju/soukromi a zdsady
ochrany 0dajl zohlednény v ndvrhu a vyvoji procest informac-
nich systéma.

Cilem je vyhnout se nakladnému a ¢asové naro¢nému dodatec-
nému programovani, které by bylo potfeba provést, pokud by
ochrana udajli a bezpecnostni pozadavky mély byt implemento-
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vany po zavedeni informacniho systému. Opatreni jako deakti-
vace nékterych funkci softwaru, ovéreni nebo Sifrovani, jsou zo-
hledriovany na zacatku procesu vyvoje.

. Ochrana soukromi

CGM produkty jsou dodavany s tovarnim nastavenim, které je
optimalizovdno na ochranu dat tim zpUsobem, Ze jsou zpraco-
vavany pouze osobni Udaje nezbytné k danému ucelu.

. Komunikace prostfednictvim e-mailu (lékaiska praxe/CGM)

V pripadé, Ze si prejete kontaktovat CGM prostiednictvim
emailu, vezméte prosim na védomi, Ze zasady ochrany preddva-
nych informaci nemohou byt zaruéeny, jelikoZz obsah emailo-
vych zprav muze byt vidén tfetimi stranami. Doporucujeme po-
uzivat postovni komunikaci, pokud si prejete pfedavat diivérné
informace.

. Vzdalena sprava

Zaméstnanci a subdodavatelé CGM mohou mit pFistup k tdajim
o pacientovi nebo zdkaznikovi a v urcitych pfipadech také k uda-
jum o lékafské praxi. Tento pfistup se fidi obecnymi pravidly
CGM.

o  Vzdaleny pfistup k administraci je ve vychozim na-
staveni uzamcen a je udélovan pouze zakaznikem.

o Hesla k pfistupu do informacniho systému zakaz-
nika jsou vydavana pouze za ucelem vzdélené
spravy systému.

o Kritické zdsahy jsou zabezpeceny principem 4 oci s
dal3i kvalifikovanou osobou.

o  PouZivdme néstroje vzdalené spravy, které vyzaduji
aktivni potvrzeni pfistupu zdkaznikem, coz zakazni-
kovi umozriuje sledovat provadéné zasahy.

o  Pristup formou vzdalené spravy je zaznamendavéan
do CRM systému. Jsou zaznamendvana nasledujici
data: odpovédné osoby, datum a ¢as, délka trvani,
cilovy systém, nastroj vzdalené spravy, stru¢ny po-
pis Ukon( a v pfipadé kritickych zasah( také jméno
(jména) dalsi kvalifikované osoby v pfipadé pouZiti
principu 4 odi.

o  Zaznamenavani relaci vzdalené spravy je zakazano.

Prava subjektu udajd

Osobni Gidaje provozovatele praxe a zaméstnanct lékaFské praxe

Mate pravo byt informovani o uloZenych Udajich o Vasi osobé, jakoZ i pravo
pfistupu k témto datiim, mate pravo provadét opravy, mazani, zmény ve
zpracovani, prenaset data a mate pravo vznaset namitky ke zpracovani Va-
Sich osobnich udaja.

Mate préavo kdykoliv odvolat svij souhlas. Odvoldni souhlasu je G¢inné do
budoucna.

Mate pravo podat stiznost prislusSnému dozorovému organu, pokud se do-
mnivate, Ze Vase Udaje byly zpracovavany nevhodnym zp(isobem.
Zavazujeme se k odstranéni viech smluvnich udaja, pfihlasovacich Gdaji a
vsech Udaja z technickych operaci po ukonceni Vasi smlouvy i bez Vasi
predchozi zadosti.

Jsme vSak vazani obchodnimi a dafiovymi zakony k dodrzovani zakonem
stanovenych |hit pro uchovavani dat, které mohou presahovat termin
ukonceni Vasi smlouvy. Data z technickych operaci jsou ukladana pouze po
dobu, kterd je z technického hlediska nezbytna, a jsou vymazany nejpozdéji
po ukonceni Vasi smlouvy.
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Osobni udaje pacienta

Vasi pacienti maji pravo byt informovéni o svych udajich, které ukladate,
jakoZ i pravo obdrZet a prendset sva osobni data (prenositelnost dat) a
pravo provadét opravy, mazat, omezit zpracovani a pravo vznaset namitky
proti zpracovani svych osobnich udaju.

Pokud vsak od pacienta obdrZite Zddost o vymazani dat, jste povinni dodr-
Zet povinnou pfislusnou Ih(tu pro uchovani udaju.

Vasi pacienti maji pravo kdykoliv odvolat sv(j souhlas, pficemz odvolani
souhlasu ma ucinnost do budoucna.

Vasi pacienti maji pravo podat stiznost prisluSnému dozorovému orgénu,
pokud se domnivaji, Ze jejich Udaje byly zpracovavany neodpovidajicim
zplsobem.

10. Vymahatelnost

Soulad s pravidly na ochranu dat, kterd jsou popséna v tomto dokumentu,

je pravidelné a prlibéZné kontrolovan spole¢nosti CGM.

Pokud CGM CR obdr#i stiznost, bude spole¢nost kontaktovat podavatele
stiznosti za ucelem vyreseni viech vyjadienych obav, které se tykaji zpra-
covani jeho osobnich udaj.

CGM CR se zavazuje poskytovat soucinnost prislusnému spravnimu Gradu i
pfislusnému dozorovému organu.

11. Dodatky k tomuto prohlaseni o ochrané udaji

Vezméte prosim na védomi, Ze toto prohlaseni o ochrané Udaji mGze pod-
léhat zméndm a dodatkim. V pfipadé podstatnych zmén uverejnime de-
tailni oznameni o téchto zménach. Kazda verze tohoto prohlaseni o
ochrané Udaju je identifikovdna datem a Cislem verze, které jsou uvedeny
v zdpati dokumentu. Zaroven jsou vSechny predchozi verze tohoto prohla-
Seni archivovany a jsou k dispozici k nahledu na Zadost inspektora ochrany
osobnich udajd.

12. Odpovédna osoba CGM CR

Generalni feditel

MUDr. Marek Gancarcik, MBA, MSc.
CompuGroup Medical Ceska republika s.r.o.
Budova C, Coral Office Park, Bucharova 2657/12, 158 00 PRAHA 13

Povérenec pro ochranu osobnich udaja

V pripadé dotaz(, tykajicich se zpracovani Vasich osobnich Gdaja a vyfizeni
Vasich dotazl a stiznosti kontaktujte prosim povéfence pro ochranu osob-
nich udaja.

Ing. Martin Rocek

Telefon: (+420) 246 007 920

Email: dpo.cz@cgm.com

13. Prislusny dozorovy organ

Ptislusnym dozorovym organem pro CompuGroup Medical Ceska repub-
lika s.r.o. je Ufad pro ochranu osobnich Gdajg, sidlici na adrese Pplk. So-
chora 27, 170 00 Praha 7.
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